
Die Sicherheit ihrer Informationen ist für Unternehmen

jeder Größe ein wichtiges Thema. Ob Kreditkarten-

nummern von Kunden oder private Bankinformationen,

Umsatzdaten, Informationen über Lieferanten oder

Lagerbestand – solche Daten sollten auf keinen Fall

nach außen gelangen. Aber wie können Sie Ihre Infra-

struktur so einrichten, dass dies auch wirklich verhin-

dert wird? 

Damit ein Sicherheitssystem erfolgreich ist, sollte es Fol-

gendes leisten: 

• Vor internen und externen Netzwerkangriffen schützen.

• Die Vertraulichkeit der Kommunikation gewährleisten –

überall und jederzeit.

• Den Datenzugriff durch eindeutige Identifikation von Nut-

zern und ihrer Systeme kontrollieren.

• Den Aufwand minimieren, der zur Erfüllung rechtlicher

Vorgaben notwendig ist.

• Ihre Unternehmenskultur und Ihre Betriebsabläufe

berücksichtigen.

• Produktivität durch rasche Implementierung neuer Lösun-

gen und Protokolle aufrechterhalten.

• Schneller Return on Investment (ROI) und optimale Nut-

zung existierender Hardware und Software.

Cisco Netzwerk-Technologien sind weltweit führend, wenn

es um den Schutz vertraulicher Unternehmensdaten geht.

In einem intelligenten Self-Defending Network von Cisco

haben alle Bestandteile der IT-Infrastruktur Sicherheits-

funktionen integriert, um das Unternehmen zu schützen.

Dies umfasst nicht nur Anwendungen, Desktops, Laptops,

IP-Telefone und Server, sondern auch Netzwerk-Geräte wie

Router, Switches, Wireless Access Points und Appliances. 

So kann ein Netzwerk Ihr
Unternehmen schützen: 
Sicherheit verständlich erklärt
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Wie funktioniert Sicherheit überhaupt?
Um ein Unternehmen konsequent zu schützen, reicht eine

einzelne Sicherheitsmaßnahme nicht aus. Vielmehr ist eine

ganze Reihe von Maßnahmen notwendig, die Ihr Unterneh-

men auf vielfältige Art und Weise absichern. Selbst wenn

einmal eine Netzwerk-Komponente ausfallen sollte, greifen

andere Systeme und schirmen Ihr Unternehmen und Ihre

Daten vor den verschiedensten Angriffen auf Ihr Netzwerk

ab.

Sind diese mehrfachen Barrieren direkt in das Netzwerk

integriert, das die gesamte Technik Ihres Unternehmens

koordiniert, so schützen Sie automatisch all Ihre Anwen-

dungen, Appliances und Geräte. Auf diesem  grundlegen-

den Konzept baut das Cisco Self-Defending Network auf.

Die besondere Stärke dieser Lösung ist ihre Flexibilität: 

Ob Sie Ihr Unternehmen erweitern oder verkleinern, neue

Bereiche ausbauen, die Hardware aktualisieren oder um-

ziehen – in jedem Fall schützt das Netzwerk Ihre gesamte

Infrastruktur.

Das Sicherheitsangebot von Cisco umfasst:

• Implementierung von Firewalls: Firewalls trennen das

gesicherte Unternehmensnetzwerk von anderen, ungesi-

cherten Netzwerken wie dem Internet. Dazu blockieren sie

einfach ungewollten Datenverkehr. Außerdem kontrollieren

Firewalls den gewünschten Verkehr auf der Basis Ihrer

Sicherheitsstandards (Regeln, die definieren, welche Akti-

vitäten erlaubt sind). Alltägliche Anwendungen wie E-Mail,

Instant Messaging und Web-Browser werden so vor Miss-

brauch geschützt. 

• Sichere Kommunikation: Virtual Private Networks (VPNs)

verschlüsseln Informationen vor dem Versenden, authen-

tifizieren Nutzer und schützen Informationen. Deshalb

sind VPNs unerlässlich für Mitarbeiter, die das Internet von

zu Hause oder von drahtlosen Hotspots und Hotels aus

beruflich nutzen. 

• Schutz vor Angreifern und Eindringlingen: So genannte

Intrusion Prevention Systeme (IPSs) durchsuchen das

Netzwerk, um schädliche oder bösartige Dateien aufzu-

spüren. Ein IPS kann selbstständig Schutzmaßnahmen

einleiten und Netzwerk-Administratoren benachrichtigen.

• Kontrolle von Bedrohungen aus dem Internet: Abwehr-

mechanismen schützen Inhalte und Nutzer vor Viren, 

Spyware und Spam. 

• Management der Endpunkt-Sicherheit: Network Admis-

sion Control (NAC) schützt Ihr Netzwerk, indem es jeden

Nutzer überprüft, bevor der Datenzugriff erlaubt wird. 

• Management des Nutzerzugriffs: Authentication, Authori-

zation and Accounting (AAA) Services helfen bei der Veri-

fizierung der Netzwerk-Nutzer, ermöglichen den ange-

messenen Zugriff und schützen vor Missbrauch. 

Damit Sie diese Anwendungen bestmöglich nutzen können,

hat Cisco eine Smart Business Roadmap (www.cisco.de/

smartbusiness) für kleine und mittelständische Unternehmen

entwickelt. Dieser strukturierte Fahrplan weist geschäft-

lichen Anforderungen entsprechende Lösungen zu. Ihr

Vorteil: So unterstützt Sie Ihre IT-Infrastruktur dabei, Ihre

Ressourcen optimal auszuschöpfen – bis hin zur opti-

malen Leistungsfähigkeit.

Kosten senken durch optimierte Sicherheit
Der Kostenaspekt hat für jedes Unternehmen höchste

Priorität. Eine gute Möglichkeit zut Kostensenkung bietet

eine netzwerkbasierte Sicherheitslösung, die ganz einfach

implementiert, integriert und  zentral verwaltet werden

kann. Wenn Sie die Leistung Ihrer IT-Infrastruktur samt

Anwendungen von Cisco optimal ausschöpfen, kann Ihr

Unternehmen Kosten direkt senken – und zusätzlich die

Verluste durch Hacker auf ein Minimum reduzieren. 

Ein umfassender Schutz Ihres Netzwerks bietet viele Vorteile:

• Sie können das Internet als kostengünstiges und sicheres

Medium nutzen, um zu kommunizieren und Geschäfte

abzuwickeln. 

• Sie schützen Ihr Unternehmen vor Datenverlust durch

Angriffe von Viren und Würmern.

• Ihre IT-Administratoren können das Netzwerk auch von

externen Standorten aus überwachen und so Reisekos-

ten sparen und die Produktivität steigern.

• Ihr Unternehmen spart bei Investitionen in Sicherheitsan-

lagen.

• Sie halten rechtliche Vorgaben und Richtlinien ein, z. B. die

PCI-Sicherheitsstandards für Kreditkarten. 

• Ihr Unternehmen ist besser gegen Verluste aus Rechts-

streitigkeiten geschützt.

• Ihr Netzwerk wird leistungsfähiger und kann schneller rea-

gieren, da die Netzwerk-Bandbreite je nach Bedarf optimal

zugewiesen wird. 

Die Wirtschaftlichkeit verbessern
Das Cisco Self-Defending Network ermöglicht es, ein

hohes Maß an Sicherheit in den Betrieb Ihres Unterneh-

mens und in Ihr Netzwerk zu integrieren. Ihr Sicherheitssys-

tem identifiziert Gefahren und reagiert automatisch darauf.

So können infizierte oder schädliche Dateien keinen Scha-

den anrichten. Ein sicherer Datenzugriff ist damit nicht nur

von Ihren externen Standorten möglich, sondern auch für

Lieferanten, Händler und Partner gewährleistet. 

Ihre Vorteile durch die Integration von Sicherheitsmaßnahmen:

• Mitarbeiter (einschließlich Außendienst und Heimarbei-

tern) können jederzeit und überall produktiv tätig sein –

mit sicherem Zugriff auf Unternehmensressourcen und 

-anwendungen.

Sicherheit verständlich erklärt

• Im Tagesgeschäft können Sie stets auf zuverlässige Daten

zugreifen. 

• Die Vertraulichkeit von Kunden- und Lieferantendaten ist

geschützt.

• Netzwerk-Ausfallzeiten durch schädliche Dateien und

Angriffe werden auf ein Minimum reduziert. 

• Mitarbeiter sind produktiver, da Netzwerk und Anwendun-

gen schneller agieren und reagieren.

• Geschäftliche Transaktionen werden elektronisch und

pünktlich verarbeitet. Finanzberichte sind in Echtzeit ver-

fügbar.

• Formulare für Lieferanten werden mit minimalem Aufwand

bearbeitet – ebenso wie das Formularwesen zur Einhal-

tung rechtlicher Vorgaben.

• Ihr Unternehmen wird effizienter, denn die Kommunikation

mit Kunden und Lieferanten kann online und elektronisch

stattfinden.

• Arbeitsabläufe werden verbessert, die Produktivität maxi-

miert. 

• E-Mail- und Instant-Messaging-Anwendungen sind vor

Missbrauch geschützt. 

Schneller auf Kundenanforderungen reagieren
Was bedeutet es im Tagesgeschäft, wenn Ihre Mitarbeiter

schneller und besser auf Kundenanfragen reagieren können? 

• Für Kunden ist es einfacher, Ihre Mitarbeiter zu erreichen.

• Ihre Mitarbeiter haben zahlreiche Möglichkeiten, mit Kun-

den in Verbindung zu bleiben und auf deren Wünsche zu

reagieren.

• Kunden und Interessenten steht jederzeit eine zuverlässi-

ge und aktuelle Website zur Verfügung.

• Ihre Mitarbeiter haben schnellen und sicheren Zugriff auf

die Kundenhistorie.

Um schnell reagieren zu können, ist die Netzwerk-Sicher-

heit von entscheidender Bedeutung. Sie erlaubt es autori-

sierten Mitarbeitern und Partnern, über eine sichere Netz-

werk-Verbindung auf die Sprach- und Datenanwendungen

des Unternehmens zuzugreifen – unabhängig vom Stand-

ort. Dadurch werden Mitarbeiter sehr viel produktiver, wenn

sie Servicefälle und Anfragen bearbeiten. Sie können

schnell auf wichtige E-Mails, Telefonanrufe und Sprach-

nachrichten reagieren – egal, ob sie gerade unterwegs

sind, zu Hause arbeiten oder sich beim Kunden befinden. 

Außerdem erhöht eine professionelle und sichere Web-

seite das Vertrauen in Ihr Unternehmen. Sie bestätigt den

Eindruck, dass Ihr Unternehmen die Kundenanforderungen

erfüllen kann. Cisco Sicherheitstechnologie schützt Ihre

Webseite, damit sich Kunden jederzeit informieren oder

Waren und Dienstleistungen bestellen können. 

Die Vorteile einer sicheren und zuverlässigen Webseite:  

• Ihre Kunden erhalten Informationen schnell und bequem. 

• Ihre Kunden können darauf vertrauen, dass ihre Daten

sicher sind.

• Ihre Kunden gewinnen den Eindruck, dass Ihr Unterneh-

men leistungsfähig und modern ist.

• Ihre Mitarbeiter können überall für Ihre Kunden tätig sein –

im Büro, unterwegs oder zu Hause – und dabei das

gesamte Sprach- und Datennetzwerk nutzen. 

• Ihre Kunden können Produkte und Dienstleistungen ein-

fach und sicher über Ihre Webseite kaufen. 

• Ihre öffentlichen Webseiten sind vor Hackern und Miss-

brauch geschützt. 

Machen Sie jetzt den nächsten Schritt
Der wichtigste integrierte Service für Unternehmen jeder

Größe ist die Sicherheit. Auf Basis der Smart Business

Roadmap bietet Cisco Sicherheitslösungen mit intelligenten,

widerstandsfähigen und individualisierbaren Funktionen,

um Ihre Daten zu schützen. Jeder Aspekt des Netzwerks

wird durch integrierte Sicherheitsfunktionen geschützt, 

um Gefahren von Ihrem Unternehmen fernzuhalten. 

Damit Sie die Sicherheitslösungen von Cisco in Ihrem

Unternehmen nutzen können, wenden Sie sich bitte an

Ihren Cisco Security Specialized Partner vor Ort. Weitere

Informationen finden Sie hier: www.cisco.de/ihreziele

   



Die Basis für Ihr Netzwerk:
Routing und Switching 
verständlich erklärt

Ein erstklassiges Netzwerk ist keine Frage der Firmengröße. Mit wenigen ein-

fachen Schritten kann jedes Unternehmen eine Netzwerk-Infrastruktur optimal

aufbauen. Ob Sie dabei die Arbeitsplätze Ihrer Mitarbeiter besser ausrüsten

wollen oder Ihren Kundenservice verbessern möchten: Die Netzwerk-Technolo-

gie kann dauerhaft zum Erfolg Ihres Unternehmens führen.

Dieser Leitfaden beschäftigt sich mit den wichtigsten Punkten des Networ-

king. Er erklärt, wie Netzwerke funktionieren und wie Sie dadurch Wettbewerbs-

vorteile erlangen können. Die Themen im Einzelnen: 

• Die Grundlagen – was ist ein Netzwerk und wie funktioniert es?   

• Was sind Router und Switches und welche Rolle spielen sie im Netzwerk?   

• Wie unterstützt ein Netzwerk Sie dabei, Ihre Kosten zu kontrollieren?  

• Wie verbessert ein Netzwerk Ihre operative Effizienz?   

• Wie trägt ein Netzwerk dazu bei, all Ihre Firmendaten zu schützen?

Effizienz steigern, Kosten senken und Kundenzufriedenheit erhöhen – jedes

mittelständische Unternehmen ist mit ganz eigenen Herausforderungen kon-

frontiert. Netzwerke helfen dabei, die Anforderungen an Ihr Unternehmen zu

erfüllen. Zunächst finden Sie aber eine kurze Erläuterung dazu, wie Netzwerke

zusammengestellt werden. 

Datenverkehr regeln: Routing und Switching
Die Internet-Technologie basiert auf der Fähigkeit, Datenpakete zu transpor-

tieren. Dabei ist jedes Paket eine Dateneinheit, die von einem Ursprung zu

einem Ziel verschickt wird. 

Router und Switches transportieren Daten – und bilden damit die Grundlage

des Internets sowie aller anderen Netzwerke. Dieser Transport von Daten er-

möglicht es einem Gerät (z. B. Ihrem PC), mit einem anderen Gerät zu kommu-

nizieren (z. B. einem anderen PC, einem E-Mail-Server oder einem Drucker). Und

zwar unabhängig davon, ob sich dieses Gerät im gleichen Gebäude oder am

anderen Ende der Welt befindet.  

Auf den ersten Blick sehen Router und Switches ähnlich aus. In Wirklichkeit

haben sie jedoch unterschiedliche Funktionen, die einander ergänzen. 

Routing

Switching
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